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1. Apli kacja Pgatnicza Planet Pay PO

1.1 O Planet Pay POSapp

Planet Pay POSapp jest aplikacjNt y pu Soft POS, przeznaczonN dlI
systemem Android. Dz i fPHianet Pay POSapp zwykgy smart f
wykorzystywany jako ter miymaamymppdraztynji ncozvwa nu neo Ul §
bezgot - wkowych i nst rkiame mt g npikagjROSApPy.jest ideainym

rozwi Nzdalna emagych i Srednich przedsifibiorc- w,

mobilnoSi oraz niskie koszty stage.

Planet Pay POSapp umoUl i wi aapppyjmodwacieepndat

) Bezstykowych k ar t pglat reiycszvesani w
- ”)) . , )) M .
VISA astercard;

mastercard.

2 ~ System- wgatnoSci mobilnych opal
&€ Pay G Pay

portfelu Apple Pay i Google Pay;

Aplikacja POSapp realizuje z a r - Wwansakcje niskokwotowe (n i e wy ma guatdgrykacjie
kodem PIN), jak i wysokokwotowRNaiglasskor zyst an

W przeciwie@E&stwie do s t pagnadtarr i daplkeeggomie drukujemi n a |
papierowych potwierdzeC UmoUl i wia natomi ast

transakcji poprzez e-mail, SMS lub kod QR.
1.2 Wymagania systemowe

DI a prawi dgowego funkcj onoawamNidareadipdti Kkagmi b @
zainstalowana aplikaciamu s i s pe&§ reiSadwumkigechniczne, tj.; -

T mini mum 100 MB wol nej pami nci ;

1 system operacyjny Android w wersji minimum 8.0;

T modug komuni kacij.i NFC zgodny ze standardem
f stagy dostfAp do I nternetuFi przez siel kom-:
NiezaleUnie od powyUszego urzNdzenie, ,m@ Kkt -
moUe miefakawanych modyfikacji systemu operacy
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pol egaj Ncych na przedJamaniu zabezpiecze@ prod:i
operacyjnego (tzw. jailbreaking czy rooting).

1.3 Instalacja Aplikacji POSapp
Aplikacjn PpPSapprakhled sklepu Google Play. Z
nal eUy zainstal owal dwie oddzielne aplikacje

1. Pl anet Pay POSapp, czyli aplikacjn gg-wnN\
funkcjonalnoSci ;

2. PIN Pad wirtualny i u mo UljiNwiya bezpi eczne wprowadzenie
PIN.

Ad.1l.Wceluinstalacjiap|l i kacji gg-wnej nal eUy:

T uruchomil SkepPli ®kacnpa@ urzNdzeniu z Androi
f wyszukal aplikacjn APl anet Pay POSappob
T k1 i kiaibstalujo

f poczekal aU aplikacja zostanie zainstal

Play w miejsce klawisza A Bbierzdi poj awi s A wkdrawi s z
Ad. 2. Analogicznie w celu instalacjiP| N Pada wirtualnego naleU
9 uruchomil aplikacj i SkAhdomenRPl ay na ur zNd
1 wyszukal aplikacapip oAPl anet Pay PI N
1 k1 i Kieainstalujd

1T poczekal a0 aplikacja zostanie zai ndSH--
Play w miejsce klawisza A Bbierzdi poj awi s A wkdrawi s z

Po instalacji Aplikacjinaekr ani e ggd-wnym urzNdzenia powin

aplikacji Planet Pay POSapp.
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G USO)
advanced payment technologies

> @ &

Planet

) Planet Pay
D e ™ POSapp

PobranN aplikacje moUna uruckpmihj aj] ednbek 0&

przeprowadzenia procesu inicjalizacji, tj . [
kt -re moUna otrzymal dopiero po zawarciu Um
pgatnoSci w Aplikacji PgJgatniczej POSapp z Pl a
W celu zawarciaumowy nal eUy sifi skontaktowal =z Pl anet

801 50 80 50

lub

86216 11 70

dla telefon-w kom-rkowych | ub przez formul a

https://strefaakceptanta.planetpay.pl/kontakt.

1.4 Pierwsze uruchomienie Aplikacji POSapp

Po pobraniu aplikacji ze sklepu Google Playn al e Uy ot wo rnzay |s waopil ni kuarczj Nid

i rozpoczNi proces inicjalizacij.i
Bezpiecze@Etwo urzNdzeni a.

Po uruchomieniu aplikacji ur zNdzeni e zostani e zwer yfi kowar
zagr owWegk zypadku zidentyfi kowania ewentual nyc
automatycznie wyeliminowane. Pr zy pi erwszym uruchomieniu ap

wgNczeni e wszystkich uprawnie@& potrzebnych é
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pjgatnoveciyfi kacj a stanu uprawni e bndzie mi
uruchomieniu AplikagmagR®PSappnoiwnbgdziwgNwzeni

sN nieaktywne.

TuU po Aplikacia®OSappprosi wuUytkownika o zgodhn na

l okal i zacj i urzNdzeni a. Dostnp do | okalizacj.
Komuni kat wapSwobetit Usmych ekranach moUe r - Unil s
i modelu urzNdzenia oraz wersji oprogramowani e
poni Ue |

Q

@ Zezwolié aplikac]i Planet Pay POSapp

na uzyskiwanie dostepu do informacji

Zezwolié aplikacji Planet Pay POSapp P
o lokaliz:

na uzyskiwanie dostepu do informacji
o lokalizacji urzadzenia?

rzadzenia?

ZEZWALAS TYLKO POOGZAS UZYWAMIA APLIKACI
0DMOW

oDMOwW
ODMOW I NIE PYTAJ PONOWNIE °

Zezwolic aplikac]i Planet Pay POSapp na dostep do
lokalizacj| urzqdzenia?
Podczas korzystania z aplikacji
Tylko tym razem

Nie zezwalaj

Udostepnieni e |l okal i zacj.i wWi@dagavalkdji kniyh kioa
uUywani a alyplAiTkyd &kjoi & ym pmazegmoézym wyb-r ostatni
kaUdorazowe wySwietlenie komunikatu przy kol e
W przypad k u o d mo wy Apd o sktancpj ui do informacj.i o | okal
poni Uszy RAmUuhnkkBaja wymaga dost iipu codspowadsjd, a wi e
Ue dal sze KkAprdiyksatcgrni emiz bndzie moUl i we.

Aplikacja moUe wybSwkaetyidotwkiNc&omu L

Google Play Protect: Googl e Pl ay Protect pomaga <chroni
wszystkie aplikacje pobrane ze Skl epu Play, a
ma szkodl|liwych apAkdegptajc, i gd Wy ziosit aniAe wySwie

dotyczNcy ust awi e E Googl e Pl
JeSlI i Pl ay Protect zostag wygdgNczony w dowolr
Apli kacja POSapp wykryje to i wy Swi et | i k omu
wgNczygy MPliotect. JeSli uruchomienie Play Prot
powodu, zostanie wySwietlony odpowiedni komuni
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szkodl i we aplikacje, zostanie wySwietl oy komi
W- wczas naleUy uruchomili Play Protect, aby uz

Aparat: Apl i kacja POSapp wymaga dostnpu do aparat.

do tych funkcjonalnoSci jest konieczna w celu
pjatS i . Zapewnia to bezpiecze@®two urzNdzeni :
karty klienta-wy § Nc zaj Nc kamern, tak aby Uadne inne o
w stanie wySwietlil danych karty Kklienta, gd
akceptuj Ncego pgatnoSi. Aby zezwolil Aplikac,]
KAezw-,|l gdy pojawi sin okienko uprawni e .

TreSi komunikat-w z bgnindami moUe zwieral r-w

|l nternetem, nieprawi d@gowe ) cwegr snoidugwys N&E@Gu And

Inicjalizacja Aplikacji POSapp

Akceptacja udostnpniania |l okalizacji oraz inn
aktywacji. W celu poprawnego przeprowadzenia procesu inicjalizacjini ezbndne | est
podanie trzech identyfikator - - w:

1. ldentyfikator merchanta i Merchant ID
2. ldentyfikator terminala i Terminal ID
3. Kod aktywacyjny

PowyUsze identyfi kat aportalie B<OoKd yd onsat | fiepthye gpoo bproadi a
https://ebok.itcard.pl

Aktywacja konta w sy st emi e eBOK nastnpuje po podpisani
przyj mowani a pgatnoSci w Aplikacji Pdgatnicze

poprawnej weryfikacji klienta przez Planet Pay Sp. z 0. 0., na adres email osoby kontaktowe;j -

wpisanej w Umowie, zostani e wysgany emai l zawi eorazjliikcy n.
aktywacyjny umoUliwiajNcy nadanie hasga do | o
Pegna instrukcj a obsgugi systemu e BOK zn
https://strefaakceptanta.planetpay.pl, w sekcj i |l nstrukcja Obsgug
Po zalogowaniu do eBOK, w c el u pobrani a i dekd y kinlN&t ow - sve

UrzNdz&eiminale zgodnie z rysunkiem poni Uej

ITCARD APlanet Cash APlanet Pay 7
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Informacje

Terminale

Nastfipnie na |iScie wySwietlonych wurzNdze@E
akt ywowalUOywaj Nc k|l awi sygbr adAlOprej ¢ er mirmey] 8  wa
AB8czeg- - gwodnie z rysunkiem poni Ue|j

[ R )

Urrgdremia

M8 Terminale Q Filly =
a Poiaz 10 w POyl
Wentylikator ieminaly Typ feeminaly Adewy Dt inasbalac)i Lufy deinstpacp

00300 355 Sohpas ITCARD CENTRUM TECHNOLOG 2023.04-27 m
18400 LOMEA

356 Safipas ITCARD CENTRUM TECHMOLOG 20590437 2ezegihy
18400 LOMZA [
Porealizacji wskazanyach ficz2kmmnSciawivye$wij dtclyi i o

niezbndne do dokonania inicjalizacj. ur zNdzen

)

Informacje dane S iki Urzadzenia Raporly

Terminal POS

Dane urzadzenia

Identyfikator terminala 00300358
Kod aktywacyjny 979483 In!
Typ terminala  Softpos
Numer profilu rozliczeniowego  100510_004
Status terminala  Aktywny
Data utworzenia  2022-04-27 15:55:51
Data deinstalacji

AKTYWUJ AKTYWUJ -

Dane merchanta

Identyfikator merchanta 100510000020

Nazwa merchanta Merchant Testowy
Adres ITCARD CENTRUM TECHNOLOGII
18-400 LOMZA
Proces inicjalizacji zostag zreali zowany. J €

poprawniezwswana® wySwietlony ekran ggd-wny umi

tj. wprowadzeniekwotyd | a transakcj i pgatniczej

- ITCARD APlanet Cash APlanet Pay 8
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2. Korzystanie z Aplikacji POSapp

Bs 21 Ekroan gg:- wny

Po zako@czeniAplkonafcijgurPaaxSaipp nast Npi przej Sci

t o r-wnie0 ekran, kt -ry bndzi e automatyczn
uruchomieniu Ap | i kacj i . Ekran gg-wny zapewnApikacidost n
POSapp, czyli dokonania transakcji spr zeda Uy or az dostnp do
nawi gacyj nego. Poni Uszy rysunek pokazuje pods

opis i znaczenie klawiszy funkcyjnych.

Zvh

SPRZEDAZ

MENU =2> E

R & 1D195% s 13:08

Wprowadz kwote
< _KWOTA
0,00 zt TRANSAKC)I
1 2 3
4 5 6
7 8 9

COFNIJ OSTATNI
SKAsU)  =>  © 0 &) < Znak

WPROWADZONA

"

2.2 Menu nawigacji

Menu nawigacyjne wySwietla kI ucz o wsekcji Aplikaci ma c |

POSapp. Aby otworzyl menu, nal e UyAplkgcpRO8dpp.i k o n i

Tutaj moUna wySwietlil swojN nazwid uUytkownik
twoje urzNdzenie POSapp, i dent yAplikdcjn PQSapp ur z Nd
awatara. W tym miejscu uruchamia sitjitramsakejgz st ki

- ITCARD APlanet Cash APlanet Pay 9
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SprzedaUy, UniewaUnienia, Zwrotu oraz podgl Nd

rysunek pokazuje podstawowe elementy menu.

R 3 N9 TS 1317

< WERSA
APLIKACII
< AVATAR

<= DANE

MERCHNTA

SPRZEDAZ

UNIEWAZNIENIE

'i:::ﬂ TYPY
TRANSAKCII
ZWROT

HISTORIA

ITCARD APlanet Cash APlanet Pay 10
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s 3 Dokonywaniei pgat mapfacjiPOSapp

3.1 Standardowy przebieg transakcji

DanajcznSciej wykonywanych transakcji moUna
etapy. KaUdy z nich zosta§ szczeg-gowo opisan
1T Rozpoczwiych-er rodzaju transakcji;

T Wprowadzenie kwoty (nie dotyczy UniewaUni e
1 Woczytanie karty;

1 Uwierzytelnienie posiadacza karty 1 klienta;

T PogNczenie z centrum autoryzacyjnym;

T WySwietlenie wyniku transakcj.i [ gener owan
Wdal szej cznSci instrukgypiwzosangakhpjsadygskap
uwzglndnieniem dziaga® i cech charakterystycz

32 Transakcja domySlna oraz wyb-r transa

Po uruchomieniu Aplikacjina ekr ani evy $dvi wjasyelranyransakcjiSpr zeda Uy .
Umo Ul i wi a t o natychmi ast owe rozpocznci e wpr
wybierania typu transakcji z listy.

JeUebtawiono transakcjn domySI niNa i eknNa miiel ¢Sy
bndzi e wi doczn aolgwpijowadzaregakveoty.or a z p

Lista transakcji mo WlrizWwydghe sdtou dwoyskt ofinpannai aw nnee

znajduj Ncym sifn pod przyciskiem znajduj Ncym s
Lista ta moUrabgUnoSdinaodv np. diidai psumrkz aud &y

3.3 Wprowadzanie kwoty

Kwot a j est wprowadzana w aplikacji z a9 pomo
Wprowadzane znaki pojawiajN sifn na ekranie ko
wprowadzinp.1X3&won g inal eUy kBNl ekhahiarzesl

- ITCARD APlanet Cash APlanet Pay 11
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Wprowadzenie kwoty transakcj.i jiAps i ko0l i vavp n
kwotno, kt-ry jest wySwietlany po rozpoczfAci u

Edycja kwoty T usuwani e bgndni e wprowadszonmalbhl i 2vima kp
naci 8ni AciKd-gba wipravyim dolnym rogu ekranu klawiatury numeryczne;.

Naci Sni nci e k CleanSkasuzjoaw lewym dolnym rogu ekranu klawiatury

numerycznej usuwa wszystkie wprowadzone znaki.

Zatwierdzenie  wprowadzonej kwoty oraz przeprowadzenie dalszego procesu

przeprowadzania transakcji rozMKdczyna sifn po
3.4 TransakcjaSpr zeda Uy

SprzedalU jest naj bardzi ej populramsNMkée) NMaj Ral
pobraniu z rachunku kl i ent a okr eS|l onej kwoty w ramach z
usgughn. Standardowo SprzedalU jest ustawi ona |
ekran wprowadzania kwoty Spr zedayrny cozmeziauj e
przyspiesza przyjncie pgatnoSci

W zal eUnoSci od kwotyydrmramnsiakecféci wyklamanmy kha
klienta, w trakcie dokonywania transakcji, Ap | i kacj a moUe poprosil o pc
klienta w celu autoryzacjiz ai ni cj owanej traBszakegi gpgdonyczh
wprowadzani a kodu Pl N, zostagy opi sane W

AJwi erzytelnianie posiadacza karty przy uUyciu

Poni Uszy schemat obraamwyjke nywsand aed rlame alkrcg ki S

ITCARD APlanet Cash APlanet Pay 12
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- . . 2.NaekranieSpr zeda 3.Gdy zostani e
1. Po uruchomieniu aplikacji ~ .
AL . . . nal eUy wpr owac ekranwprowadzaniakarty.
wy Swisitd ekr 2 o . o
transakcji,a nast np Kartn przykga
I Ok

0
€ s
SprzedaUy . k1 i knN A czytnika NFC.

Tylko polgczen. DA X ¢ B R) % 10181% 1 10:56 Tylko polgczen. DA X ¢ B R) % 10182% =1 10:57 Tylko polgczen.. D & X ¥ R % 10182% =1 10:58

= SPRZEDAZ = SPRZEDAZ SPRZEDAZ

Przyt6z karte.
Wprowadz kwote Wprowadz kwote 25,00 zt

0,00 z 25,00 =zt -

Y
N
(4]
=
N
(&)
E«' r,!

31 sekund

c 0 &) c 0 & VisA

I -l eeee

6. JeSli trans
4 . Po zakoCEcze 5. Po zautoryzowaniu odrzucona wyS$S
danych wySwi e wy Swi et !l i si ekran z infol
komuni kat Ods podsumowaniatransakciji. odrzuceniu i powodzie jej
odrzucenia.

R 3 10182% =0 11:01

SPRZEDAZ

I3 30i85% =1 11:13

SPRZEDAZ

)% 10182% 11 11:00

SPROBUJ PONOWNIE
Transakcja zaakceptowana.

®

e

V’S A ' Stk i i 037

Szczegdty transakeiji:

-/

Odsun karte od urzadzenia.

Rezultat transakcji:

11
Kwota transakcji: 25,00 zt

Data i godzina: 2022-02-17 10:59:55
RRN: 204810002622

—
=

POTWIERDZENIE TRANSAKCJI

SPROBUJ PONOWNIE

WYKONANE

II
=

ITCARD APlanet Cash APlanet Pay
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35 Uwi erzytelnianie posiadacza karty prz

Decyzja o koniecznoSci uwi erzytelniana tramsakc
automatycznie, w oparciu o parametry z a | e O kwoty transakcji, rodzaju karty,
skonfigurowania karty przez bank wydawci posi s&dacdzya oraz il oSi i
transakcji wykonanych wuprzednio przez Kklient:
podej mowania decyzj.i d o t astena tylle skgmplidoMang zeinia mak o d u

j ednego prostego wyt gumaczeni a, kt-re mo Un a
dl aczego wdgaSnie przy okazji tej transakcji,

Poni Uszy schemat obrazuje pko svwkanywarga: transakcji d o d
autoryzowane kodem PIN:

1. Po zako@Ecze 2. W przypadku
?("’(‘)Tn){]CnT kka?rtA{)’ds koniecznoSci ¢ 3.Dowprowadzeniakodu

. . . . kodem PIN, zostanie PI N, nal eUy po
aplikacja dokonuje analizy wy Swi reykdmanikat o telefon.

wymogu autoryzacji kodem uruchomieniu aplikacji PIN

R % 10(82% =1 11:00 3 ©10188% =1 11:26
X WPROWADZ PIN
125,00 z#
PIN @
f,l\~; ’l'\;
Odsuri karte od urzadzenia. Otwieranie aplikacji PIN. Prosze 1 o 3
: ’ czekaé...
4 5 6
7 8 9
0

5. Poprawiane

4. Wprowadzany przeprowadzenie transakcji
maskowany. Aplikacja PIN spowodujewy Swi et |

Zzmi eni a pPogo  ekranu podsumowania.

6 . Bgndni e zwe
transakcja spowoduje
wy Swi e telkermineu I

ITCARD APlanet Cash APlanet Pay
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klawiatury po wprowadzeniu
kaUde|] kcyfty.e j r

. Tylko polgczen.. D@ & ¢ B R % 10182% =1 11:01
WPROWADZ PIN .
SPRZEDAZ = SPRZEDAZ
125,00 z#
SPROBU POROWNIE
Transakcja zaakceptowana.
* k& k% 'a) ®
1 2 3

Vls A ' bans wins aas (007

o+

w

o
T
-

Rezultat transakcji:
Btedny FIM

Szczegdty transakeji:

Kwota transakcji: 25,00 zt
Data i godzina: 2022-02-17 10:59:55
RRN: 204810002622

(=]
7o = o
WS ETE Y,

POTWIERDZENIE TRANSAKCJI

SPROBLL POROWNIE

II
P

Podstawowe zasady bezpi eczeE&st wa, na kt - -re nal eUy
przyj mowania pgatnoSci kart N:
M nal eUOy zapewnil klientowi bezpieczne i k o mf

kl awiatury rfAakN w koduPWNci e wprowadzani a

~

T nal eUOy wupewnil si ii,nypzz kkeatd nieRestNejesirpwarsy ypreea

Uadne ur zkodé n iwejestiadjeczenaj duj Nce sin w | okal

—_—

f nal elUy upewni sin, Ue kod PIN wpisywany pr

osoby trzecie znajdujmte sifn w lokalu |l ub
Dodat kowo, ze wzglnd-w bezpiecze@E&st wa:

f aplikacja PIN jest osobnN aplikacj a, Ktg

realizacij.i transakcji. Jest to zwi Nzane =z
danych przez tn aplikacjnnav paminci podrnc
T apli kacja PIN pokazuje |l osowy ukgad Kkl awi sz

kaUdej kolejnej cyfryoukHfaedkut iAzpm anUerjiNa ek

normalnym zabiegiem zwi Nzanym z bezpieczeE
3.6 Podsumowanie transakcji i generowanie potwierdzenia

Po poprawnym wykonaniu transakcji, wySwietl an

ITCARD APlanet Cash APlanet Pay 15
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Poszczeg: | ne ealpasomowana wskazugmy sunek poni Uej

1208 306100% k== 14:43

YEXUM—> = | SPRZEDAZ

Transakcja zaakceptowana.

STATUS
TRANSAKCJI
g N
N/ | o | < DANE

g . . ™

Szczegoly transakgcji:

Kwota transakcji: 25,00 zt @ SZCZ EGOI’_Y

Data i godzina: 2022-02-14 14:43:43 TRANSAKCJI

RRN: 204513002601

PRZYGOTUJ
Y IRANSAKCI
TRANSAKCJI
Aplikacja uniemoUliwia wykonania wydwykgapioe\
elektronicz ne g o pot wierdzeni a kaUdej t Apd n skaakcg jii. P
transakcja zostanie zaakceptowana w-wczas modU

kl awi sz APotwierdzenie transak pddsubowanRaestagy -

zaprezentowane na rysunku poni Uej

Aplikacja Planet Pay POSapp, prezentuje s z ¢ z etransakcji, poprzez:
wy Swi etilngdmirenacij i d oty craNeknardeh g gt- wanysma Kdg e ni a
przekazanie potwierdzenia transakcji do klienta zgodnie z jego preferencjami za

poSredni ct wem
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